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Chapter 1: 本資料の目的

LifeKeeper for Linux v8.3にて、Amazon EC2Cross Region構成がサポートされました。これにより、異なる 2
つのRegion間 (Cross Region)で HAクラスタを構成し、Amazon EC2上のローカル IPアドレスを使用して提

供されるバックエンドサービスの切り替えが可能になります。本資料は、LifeKeeper for Linux v8.3で Amazon
EC2Cross Region構成を利用するための要件や基本操作を解説するものです。

なお、本資料は LifeKeeperやAmazonWeb Service (以下 AWS)の基本的な設定や操作、技術的な詳細

情報を解説するものではありません。本構成の前提となる LifeKeeperやAWSに関する用語・操作・技術情

報等につきましては、関連のマニュアルやユーザーサイト等であらかじめご確認ください。

注記：「AmazonWeb Services」、「Powered by AmazonWeb Services」のロゴ、「AWS」、「Amazon EC2」、
「EC2」、「Amazon Elastic Compute Cloud」、「Amazon Virtual Private Cloud」、「Amazon Route 53」および

「Amazon VPC」は、米国その他の国におけるAmazon.com, Inc.またはその関連会社の商標です。
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Chapter 2:構成の概要

Chapter 2: 構成の概要

本構成は、Amazon EC2環境において、異なる 2つのRegion間で HAクラスタを構成し、ローカル IPアドレス

を使用して提供されるバックエンドサービスの冗長化構成を取るため利用することができます。この構成を使用

することによって、異なるRegionに配置されたインスタンス上で動作するサービス切り替えを実現することがで

き、より幅広い障害に対する事業継続ソリューションを提供できるようになりました。

具体的な構成例は以下のようなものとなります。

図 1 Amazon EC2 Cross Region 構成例

図 1で使用している各名称について以下にまとめます。
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Chapter 2:構成の概要

上図にあ

る名称

説明

Region 地理的に離れた場所にホスティングされているAWSの領域を表します。このドキュメントでは、

優先的にサービスを提供するインスタンスが配置されているRegionを「Primary Region」として

います。また、Primary Regionのフェイルオーバー先となるRegionを「Standby Region」としてい

ます。

VPC
(Virtual
Private
Cloud)

同一 Region内に作成できる論理的に独立したネットワーク領域を表します。

Region AZ
(Availability
Zone)

同一 Regionにある独立したロケーションを表します。このドキュメントでは、Primary VPC内で

優先的にサービスを提供するインスタンスが配置されているAZを「AZ_P_A」、スタンバイとなる

インスタンスが配置されているAZと「AZ_P_B」としています。 また、Standby VPC内で優先的

にサービスを提供するインスタンスが配置されているAZを「AZ_S_A」、スタンバイとなるインスタ

ンスが配置されているAZを「AZ_S_B」としています。

Route
Table

VPC作成時に定義される routing tableです。AZ間での通信やRegion間での通信を行うた

めの経路を定義しています。

Route 53 Amazon Route 53サービスによって提供されるDNSです。

Openswan Openswanは、Linuxで利用できるオープンソースのカーネルレベルの IPsecの実装です。詳細

につきましては、Openswanの公式サイトなどをご確認ください。

サービス用

インスタンス

本構成における保護対象サービスがインストールされ、HAクラスタが構成されるEC2インスタン

スです。このドキュメントではサービス用インスタンスと呼ぶこととします。

VPN用イ

ンスタンス

異なるRegion上にあるVPC との接続を可能にするために、Openswanを使用した VPNを構

築するためのEC2インスタンスです。このOpenswanをインストールして使用するサーバを、この

ドキュメントでは VPN用インスタンスと呼ぶこととします。

Route53リ
ソース

Route53 Recovery Kit (以下Route53 RK)を使用して作成される LifeKeeperリソースで

す。Region間でのサービス切り替えが発生した場合に、クライアントからの一意な URLでアク

セスを可能にするために仮想 IPアドレスとそれに関連したDNSレコードの更新を行います。

Openswan
リソース

Openswan Recovery Kit(以下Openswan RK)を使用して作成される LifeKeeperのリソースで

す。Openswanのプロセス起動状態や IPsec-VPNセッション状態を監視します。

EC2リソー

ス

Openswan RKでリソース作成する際、また、Route53リソース作成前に作成する LifeKeeper
リソースです。AZ間、またはRegion間で切り替えが行われた場合、通信が継続できるよう関

連するRoute tableの書き換えを行います。

IP リソース IP Recovery Kit (以下 IP RK)を使用して作成される LifeKeeperリソースです。切り替え可能

な仮想 IPアドレスを作成しそれを保護します。

注記： Region間の通信においては Internet Gateway(IGW)を経由しますが、図の記述は省略されています。

注記：これらAWSに関連する用語やその詳細につきましては、AWSのドキュメントやLifeKeeperのオンライン

マニュアル等をご確認ください。また、本構成のために使用する LifeKeeperの関連リソースの詳細については別

章 関連する LifeKeeperリソースについてに記載しますので、そちらをご参照ください。

次に、本構成で使用している各 LifeKeeperリソースの役割の概要を以下に述べます。
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サービス用インスタンス

サービス用インスタンス

EC2Cross Region構成では、図 1のようにサービス提供用 HAクラスタを構成するノードとして Primary
Region側のVPCに 2ノード、Standby Region側のVPCに 2ノードの計 4ノードを使用します。図1では

Primary RegionのLK_P_Aインスタンスがプライマリノード (通常時サービスを優先的に提供するノード )、残りの

LK_P_B、Standby Region側のLK_S_A、LK_S_Bは全てバックアップノードとなります。この時のリソースのフェイ

ルオーバー時の動作としては、同 RegionのAZ間でフェイルオーバーが行われる場合には、自動的にフェイル

オーバーが行われます。しかし、異なるRegionへのフェイルオーバーについては、自動的に行わず管理者の判

断によって手動で行われるように LifeKeeperの動作をチューニングして使用します。

なお、LifeKeeper for Linux v8.3リリースの時点で保護できるサービスはOracle12c となります。Oracle12cの保

護には LifeKeeperのオプションであるOracle Recovery Kitを使用します。またOracle Recovery Kitを使用する

場合、クラスターノード間で切り替え可能な共有ファイルシステムが必要となります。本構成では、共有ファイル

システムとして「DataKeeper for Linux」を使用します。

VPN 用インスタンス

Regionを挟んで LifeKeeperで HAクラスタを構成するためには、Region間での通信が可能である必要があり

ます。そのため本構成では、それぞれのサーバが配置されている同一 AZ内にOpenswanを使用した VPN
サーバを使用します。図1では Primary RegionのVPN_P_A、VPN_P_B と、Standby RegionのVPN_S_
A、VPN_S_Bがこれにあたります。これらのVPN用インスタンスは、対向 Regionのプライマリノード同士とバック

アップノード同士で VPN Tunnelを張っています。対向 Regionへの接続は、どちらか一方のVPN Tunnelを経

由して行われます。この時 VPN接続の冗長性を確保するため、LifeKeeper for Linux v8.3リリースとともに開発

されたOpenswan Recovery Kitを使用します。

本環境の保護対象サービスとサービスへの接続

サービス提供用インスタンスでは、保護するアプリケーションやサービスを起動し、LifeKeeperで保護をして使用

することになります。そのため、HAクラスタ間での切り替えが行われた場合でも一意の接続先となるアドレスを

確保するためLifeKeeperでは IP リソースを使用します。なお、本構成で利用できる IPアドレスは、パブリック

IPアドレスではなく、プライベート IPアドレスである点を注意してください。

IP リソースは、ノード間での切り替えができる仮想 IPアドレスの作成と保護を行います。本構成での IP リソー

スは、Regionごとに異なる仮想 IPアドレスのリソースを作成することができます。よって、異なるRegionの切り

替え先で IP リソースを起動した場合、その仮想 IPアドレスは切り替え前と異なる仮想 IPアドレスとなります。そ

のため、リソースが異なるRegionへ切り替えられた時、クライアントが同一の接続先を指定してアプリケーション

へのアクセスを継続できるように考慮する必要があります。本構成では、この動作を LifeKeeper for Linux v8.3リ
リースとともに開発されたRoute53 Recovery Kit(Route53リソース)が担います。

Route53 Recovery Kitは、Region間でのサービスノードの切り替えが発生した場合、サービスが起動する

RegionのネットワークセグメントのIPアドレスに対応するよう、Amazon Route 53に対して DNSレコードの更新

要求を行います。クライアントが保護対象に接続する際には、DNSに問い合わせることによってIPアドレスが変

化しても、それを意識することなく単一の名前を使用して接続することができます。

ここまでの切り替え時の動作に加えて、サービス提供用インスタンスやVPN用インスタンス上で動作しているリ

ソースの切り替えが行われた場合には、同時にAZ間やRegion間での通信経路を更新する必要があります。

この経路の更新を、各リソースと依存関係が作成されるEC2リソースが行っています。
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本環境の保護対象サービスとサービスへの接続

このように、EC2Cross Region構成では、AZ間やRegion間での切り替えが発生した場合の、経路の切り替

えや、名前解決、Region間接続の制御と保護を組み合わせることによって、Region間でのサービスの冗長化

を可能にしています。
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Chapter 3:利用のための必要要件

Chapter 3: 利用のための必要要件

LifeKeeper for Linux 8.3 Amazon EC2Cross Region Supportを利用するためには、環境を準備する段階で満

たすべきいくつかの要件があります。以下にAmazonWeb Serviceの環境と、その上に作成するインスタンスに

関する要件をまとめます。

Amazon Web Service (AWS)環境上の要件

サービスを提供するための基盤となる環境をAWS上に作成します。Amazon EC2Cross Regionを利用する

ための要件は以下の通りです。必要な設定等については、構築手順に記載しておりますので、そちらをご確

認ください。

n 異なるRegionそれぞれにVPCを 1つ計 2つのVPCを設定する必要があります。2つ以上のVPC間

のHAクラスタ構成についてはサポートしていません。なお、1つのVPC内にあるAvailability Zone (AZ)
間でのHAクラスタ構成については、これまで提供しておりました「Recovery Kit for EC2」をご利用いただ

くことができます。

n 各 RegionのAZに 2つのサブネットが必要です。よって、全体では 4つのsubnetが必要となります。同

Region内にあるクラスターノードの冗長性を担保するために、プライマリノードとバックアップノードはそれぞ

れ異なるAZ上に配置するようにします。

n AWSの管理者権限が必要です。また、自分のAWSアクセスキー ID と秘密アクセスキーも取得する必

要があります。

n 各 AZに LKインスタンス1つとVPN用インスタンス1つの計 2つのEC2インスタンスが必要となります。

よって、全体では 8台のEC2インスタンスが必要です。

n Amazon Route 53にドメイン名を登録しサービスを利用できるようにする必要があります。これは

Route53リソース作成時に必要となります。

n サービスを利用するクライアントは、Route53リソースで保護されるホスト名を名前解決できることを確認

する必要があります。

EC2インスタンス作成時の要件

本ソリューションを利用するため、計 8つのEC2インスタンスを作成することになります。その際、各用途に応じ

たインストール要件等を考慮してインスタンスを作成する必要があります。その作成時の要件のポイントは以下

の通りです。実際に構築にあたっての必要な設定項目等については、構築手順に記載していますのでそちら

をご確認ください。

全インスタンス共通

これは、VPN用、サービス用全インスタンスに共通する要件となります。こちらの内容をまず確認した上で、それ

ぞれの用途別の要件を確認してください。

l 全てのインスタンスは LifeKeeper for Linuxのインストール要件を満たす必要があります。

本構成のために用意するEC2インスタンス上には LifeKeeperをインストールする必要がありま
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全インスタンス共通

す。そのため、作成するインスタンスは、OSやNICの数など LifeKeeperのインストール要件を満

たす必要があります。本構成で利用できるディストリビューションや保護対象アプリケーションの情

報につきましては、利用ディストリビューション、ソフトウェアの要件をご確認ください。

LifeKeeperを利用する上で考慮するべきOSの設定、ネットワーク、ディスク構成等の情報につ

きましては以下のインストレーションガイドのプランニング環境や環境のセットアップの内容をご確

認ください。

SIOS Protection Suiteインストレーションガイド (ネットワークやOSの設定等 )

また、サービス用インスタンスに保護対象サービスをインストールする場合、クラスタ間で共有する

ファイルシステムとして DataKeeper for Linuxを使用します。DataKeeperの利用に関する要件に

ついても、合わせて確認してください。

DataKeeper for Linux構成上の要件

注記： Lifekeeperを利用する要件の中に、通信のために使用する必要があるポートがいくつかあ

りますので、インスタンスの設定の [NETWORK & SECURITY]にある [Security Groups]のルー

ルの設定を確認するようにしてください。

l 同 Region内で HAクラスタを構成するインスタンスは、プライマリ用インスタンスとスタンバイ用インスタンス

がそれぞれ異なるAZで起動するように構成する必要があります。

l Amazon EC2 API Toolsをあらかじめ任意の場所にインストールする必要があります。

これは関連のLifeKeeperリソースが動作するために必要となります。Amazon EC2 API Toolsは
以下のURLよりダウンロードしてください。また、インストール方法につきましては、同 APIのマ

ニュアルをご確認ください。

Amazon EC2 API Tools

l 各HAクラスタ用インスタンスのENIの、 [Change Source/Dest Check]の設定を <Disabled>に設定を

変更する必要があります。

設定変更画面は、以下のEC2インスタンスの管理画面の [Actions]ボタンの [Change
Source/Dest Check]を選択すると起動することができます。

図 2 Change Source/Dest Check
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VPN用インスタンス

VPN 用インスタンス

l VPN用インスタンスにOpenswanをインストールする必要があります。そのため、LifeKeeperのインストー

ル要件に加えてOpenswanのインストール要件を満たす必要があります。

Openswanをインストールし、VPNセッションを張る必要があります。そのため、LifeKeeperをインス

トールする要件に加えてOpenswanを利用するための要件を満たしている必要があります。

サービス用インスタンス

l 切り替え対象ソフトウェアとしてOracleを使用する場合は、LifeKeeperのインストール要件に加えて

Oracleのインストール要件を満たす必要があります。

今回のバージョンでは保護対象サービスとしてOracle12cのみをサポートしています。サービス用イ

ンスタンスには、Oracl 12cをインストールして保護対象サービスとします。よって、サービス用インス

タンスはOracleのインストール要件を満たす必要があります。Oracleのインストール要件につきま

しては、Oracle社が提供する情報をご確認ください。

l 保護対象ソフトウェアが使用する共有ファイルシステム専用のローカルディスク、またはパーティション領域

を 1つ以上作成してください。

保護対象アプリケーションにOracleを使用する場合、LifeKeeperのオプション製品である「Oracle
Recovery Kit(Oracle RK)」を使用してOracleリソースを作成します。

Oracleリソースを作成する要件として、データベース、アーカイブファイル、ログファイル、制御ファイ

ル等は LifeKeeperによって保護する共有ファイルシステム上へ配置する必要があります。その共

有ファイルシステムは、LifeKeeper for Linuxのオプション製品であるDataKeeperを使用してレプリ

ケーションされるディスクを使用します。よって、各サービス用インスタンスには必ず、Oracle専用の

レプリケーション用のディスク、またはパーティション領域を 1つ以上作成しておく必要があります。

用意するディスク構成やサイズ等については、データベースの規模や構成に依存します。Oracle
のファイル配置の要件については以下のOracle ARKの設定要件の関連ファイルの配置例を確

認して、お客様の要件に適したものを選択しディスク構成やそのサイズを決定してください。

Oracle特有の設定上の考慮事項

設定例

利用ディストリビューション、ソフトウェアの要件

本バージョンでは、以下のソフトウェアの利用をサポートします。

カテゴリ OSおよびソフトウェア名

各インスタンス用 ディストリビューション
RedHat Enterprise Linux v6.4/6.5の64bit

CentOS v6.4/6.5の64bit

VPNインスタンス保護対象ソフトウェア 上記ディストリビューション付属のOpenswan rpm

サービス用インスタンス保護対象ソフトウェア Oracle 12c

これらの保護対象ソフトウェアや対応ディストリビューションは、随時適用範囲を広げていきます。
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利用ディストリビューション、ソフトウェアの要件
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Chapter 4: 構築手順

Amazon EC2Cross Region環境を構築するための一般的な手順を解説します。

前提となる全体構成は、構成の概要のページに記載されているものとなります。

図 3設定例の構成

さらに、以下に設定する環境についての情報を補足します。

l Region間の通信では IGW を経由しますが、上図では記載を省略しています。

l IP リソースで構成する仮想 IPアドレスは、Primary_VPC上で起動しているときは

10.1.0.10/32、Standby_VPCへ切り替えられた場合には、10.2.0.10/32とします。

1.異なるRegion上に 2つのVPCを作成します

VPCの作成に関する情報は AmazonWeb Serviceの情報をご確認ください。
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図 3の設定例では、Primary RegionにPrimary_VPC、Standby RegionにStandby_VPC という

名前のVPCを作成しています。また、それぞれのCIDR Blockは Primary_VPCが

10.0.0.0/16、Standby_VPCが172.16.0.0/16としています。

2. VPCに 2つのsubnetを作成し、AZに配置します

手順 1で作成したそれぞれのRegionのVPCに2つのsubnetを作成してください。その際、指定

するAZがsubnetごとに別々になるように設定してください。 subnetの作成や関する情報は

AmazonWeb Serviceの情報をご確認ください。 例では、Primary RegionのPrimary_VPCに

10.0.0.0/24 (AZはap-northeast-1a)と10.0.10.0/24 (AZはap-notheast-1c)を作成しています。ま

た、Standby RegionのStandby_VPCには 172.16.0.0/24 (AZはap-southeast-1a)と
172.16.10.0/24 (AZはap-southeast-1c)を作成しています。

3. VPN用インスタンス1つ、サービス用インスタンスを1つ(計 8つ)を作成します

各インスタンスの必要要件をもとにEC2インスタンスを作成します。インスタンスの必要要件につ

いては、前述のインスタンス作成時の要件のページにある情報を参照してください。

4. Amazon Route 53のhosted zoneにDomain nameを定義してください

後に作成するRoute53リソースはこのhosted zoneに仮想 IPアドレスと関連付ける仮想ホスト名

をAレコードとして追記や、切り替えに応じたレコードの更新などを行います。

5. VPCのRoute Tablesにルーティング情報を追加します

VPC管理画面のRouting tableの画面を開いてください。画面下部の [Routes]というタブをひら

くと、Routing tableが表示されます。下記は Primary_VPCのデフォルトでのRouting tableの例で

す。

Destination Target Status Propagated
10.0.0.0/16 Local Active No

0.0.0.0/0 igw-xxxxx Active No

このデフォルトのRoute tableに以下の条件に基づくRoutingを設定する必要があります。

l このVPCの領域で起動する仮想 IPアドレス

l 対向側で起動する仮想 IPアドレスが属する subnet

l 対向 RegionにあるVPCのsubnet

具体的には以下のように設定を変更します。以下の例は Primary_VPCのRoute table例で

す。

Destination Target
10.0.0.0/16 local

0.0.0.0/0 igw-xxxxxxx

Primary _VPC Route table

SIOS Protection Suite for Linux クイックスタートガイド
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Destination Target
10.1.0.10/32 eni-zzzzzzzzサービス用のインスタンスの仮想 IPを付ける予定のENI (構成

例ではLK_P_AのENI)

10.2.0.0/16 eni-yyyyyyyy VPNインスタンスのプライマリノードのENI (構成例ではVPN_P_
AのENI)

172.16.0.0/16 eni-yyyyyyyy上記と同じVPNインスタンスのプライマリノードのENI (構成例で

はVPN_P_AのENI)

上記の赤文字で書かれた部分が、追加で設定するべき情報です。必要な設定を追加して保

存してください。また、このRoute tableの設定は対向 Regionでも必要となります。対向 Region
の設定例は以下のとおりです。

Destination Target
172.16.0.0/16 local

0.0.0.0/0 igw-xxxxxxx

10.2.0.10/32 eni-aaaaaaaaサービス用のインスタンスの仮想 IPを付ける予定のENI (構成

例ではLK_S_AのENI)

10.1.0.0/16 eni-bbbbbbbb VPNインスタンスのプライマリノードのENI (構成例ではVPN_S_
AのENI)

10.0.0.0/16 eni-bbbbbbbb上記と同じVPNインスタンスのプライマリノードのENI (構成例で

はVPN_S_AのENI)

Standby _VPC Route table

6. VPN用インスタンスにOpenswanをインストールして、対向 RegionにあるVPN用インスタンスとVPNセッショ

ンを張ります

Openswanリソースを設定する前に、Openswanがインストールされ VPNセッションが確立されて

いる必要があります。

Openswanは使用するディストリビューションに付属するrpmパッケージを使用します。yumコマンド

等でパッケージを追加してください。VPN用インスタンス全てにOpenswanをインストールしたら、必

要な設定を行います。

Openswanの設定ファイルである ipsec.confの設定例を以下に記します。
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version 2.0

config setup

protostack=netkey

nat_traversal=yes

virtual_private=

oe=off

conn vpn1

type=tunnel

authby=secret

left=%defaultroute

leftid=54.249.2.50

#VPN_P_Aのパブリック IPアドレス

leftnexthop=%defaultroute

leftsubnets={10.0.0.0/16 10.1.0.0/16}

#Primary_VPCのsubnetと仮想 IPアドレスのsubnet

leftsourceip=10.0.0.5

#VPN_P_Aのローカルアドレス

right=54.254.156.254

#VPN_S_Aのパブリック IPアドレス

rightsubnets={172.16.0.0/1610.2.0.0/16}

#Standby_VPCのsubnet と仮想 IPアドレスのsubnet

rightsourceip=172.16.0.5

pfs=yes

auto=start

上記設定ファイルの、 left,leftid,leftsubnets,leftsourceipおよび

right,rightid,rightsubnets,rightsourceipに設定された値をOpenswanリソースの処理の中で参

照しています。そのため、Openswanリソースを作成するための設定要件として以下のポイントに

留意する必要があります。

l left,leftidのどちらかにVPNサーバのパブリック IPアドレスを記述しなければなりません。

l leftsubnetsには VPNサーバのローカルSubnetを記述しなければなりません。

SIOS Protection Suite for Linux クイックスタートガイド

Page 14



Chapter 4:構築手順

l leftsourceipには VPNサーバのローカル IPアドレスを記述しなければなりません。right側
も同様です。

l left,rightのどちらにローカルサイド、リモートサイドを記述しても問題ありません。

これらの設定を使用してVPN_P_A とVPN_S_A、VPN_P_B とVPN_S_B間で VPNセッションを

張って通信できることを確認してください。ここで起動した VPNセッションを張った状態のままにし

てください。リソース作成時は、2本のVPN接続が可能な状態で作成する必要があります。

7.各 EC2インスタンスに LifeKeeperをインストールする

インストール手順については、LifeKeeperオンラインマニュアルのインストールガイドをご確認くださ

い。

SIOS Protection Suiteインストレーションガイド

上記の基本的な内容に加え、本構成における留意点を以下に記載します。

l Openswan ARK、Route53 ARK、EC2 ARKは別途 RPMコマンドでインストールする必

要があります。

インストール時に使用したCD イメージのマウントパスの直下にある Amazon ディ

レクトリの中にあります。rpmコマンドでインストールすることを忘れないようにしてくだ

さい。

l LifeKeeper GUIを表示するためSSH Xフォワーディングを使用してください。

LifeKeeperの起動が完了すると、LifeKeeper GUIを起動します。EC2環境で

SSH Xフォワーディングを使用して管理用端末上に LifeKeeper GUIを表示させる

ようにします。Xフォワーディングの利用法は、一般的な情報をご参照いただく

か、Xフォワーディングを使用した LifeKeeper GUIの表示方法は以下のURLに
関連情報がありますので、こちらを参照してください。

ファイアウォール経由でのLifeKeeper GUIの実行

8.各インスタンスのLifeKeeperに必要なチューニング設定を行う

本構成を利用するために必要な LifeKeeperのチューニング項目をあらかじめ設定します。設定

項目は VPN用インスタンスとサービス用インスタンスで異なっていますので、それぞれの環境別に

確認するようにしてください。

l 全 VPN用インスタンスに必要な設定

o /etc/default/LifeKeeperファイルにある LKCHECKINTERVALの設定値をデフォルト

120から 260秒に変更してください。設定を反映するために LifeKeeperを再起動してください。

l 全サービス用インスタンスに必要な設定
o /etc/default/LifeKeeperファイルにある LKCHECKINTERVALの設定値をデフォルト

120から 360秒に変更してください。設定を反映するために LifeKeeperを再起動してください。
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o IP リソースのブロードキャスト Pingを使用した監視を無効にするようにするた

め、/etc/default/LifeKeeperファイルのNOBCASTPINGの設定をデフォルト値の0から

1に設定変更してください。

o /etc/default/LifeKeeperファイルのCONFIRMSODEFの設定をデフォルトの0から1に変

更して保存してください。

o Region間の自動フェイルオーバーが行われないようにするためサーバープロパティの[Set Confirm
Failover On]と [Set Block Resource Failover On]を設定する必要があります。設定例を以

下の表に示します。

Server Set Confirm Failover
On

Set Block Resource Failover On

LK_P_B (none) (none)

LK_S_A ✔ ✔

LK_S_B ✔ ✔

LK_P_A

Server Set Confirm Failover
On

Set Block Resource Failover On

LK_P_A (none) (none)

LK_S_A ✔ ✔

LK_S_B ✔ ✔

LK_P_B

Server Set Confirm Failover
On

Set Block Resource Failover On

LK_S_B (none) (none)

LK_P_A ✔ ✔

LK_P_B ✔ ✔

LK_S_A

Server Set Confirm Failover
On

Set Block Resource Failover On

LK_S_A (none) (none)

LK_P_A ✔ ✔

LK_P_B ✔ ✔

LK_S_B
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9. VPN用インスタンスにコミュニケーションパスを設定します

VPN用インスタンスは、同 Region内にあるインスタンス同士で HAクラスタを構成します。異なる

Regionを挟んでコミュニケーションパスを設定する必要はありませんので、この点に注意してくださ

い。具体的には、VPN_P_AインスタンスとVPN_P_Bインスタンス間でコミュニケーションパスを設

定し、VPN_S_AインスタンスとVPN_S_Bインスタンス間でコミュニケーションパスを設定します。

コミュニケーションパスの設定手順は、以下のマニュアルで確認してください。

コミュニケーションパスの作成

10.各 RegionのVPN インスタンスにOpenswanリソースを作成および拡張します

プライマリノードとなるサーバのLifeKeeper GUIを起動して、リソース作成ウィザードを起動してく

ださい。

リソース作成ウィザードが起動したら、ウィザードに従って値を入力してください。画面を進めること

によってリソースを作成することができます。ウィザードの入力項目と値は以下の通りです。

項目 設定内容

作成

Select
Recovery
Kits

保護対象となるアプリケーションを保護するために使用するRecovery Kitを選択

します。

Switchback
Type

自動フェイルバックの有無

Server リソースのプライマリサーバーとなるノードを選択します。例では PrimaryRegionに
あるVPN＿P_Aを選択しています。

IPSec
connection
name

IPSec connection nameを選択します。値はOpenswanの設定ファイルから取

得しています。

EC2Home EC2_HOMEディレクトリパスを選択するか、入力してください。このEC2_HOME
は、EC2 API Toolsのパスです。注記 :デフォルト値は /opt/awsです。検証する

対象の<$EC2_HOME>/bin/ec2-describe-addressesが存在するかどうかを確

認してください。

EC2URL 実際のEC2_URLを選択するか、入力してください。このEC2_URL
は、Amazon EC2WebサービスエンドポイントのURLです。

AWS
Access
Key

AWSのアクセスキーを入力してください。このAWSアクセスキーは、AWS Tools
がユーザの識別に使用するアクセスキー IDです。アクセスキーとセキュリティキーの

組み合わせを使用して、AWSサービスAPIに対するRESTまたはクエリプロトコ

ルリクエストがセキュリティで保護されます。
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項目 設定内容

AWS
Secret Key

AWSセキュリティキーを入力してください。このAWSセキュリティキーは秘密キー

です。アクセスキーとセキュリティキーの組み合わせを使用して、AWSサービス

APIに対するRESTまたはクエリプロトコルリクエストがセキュリティで保護されま

す。

Openswan
Tag

リソースタグ名

拡張

Target
Server

拡張先のサーバ名を指定

Switchback
Type

自動フェイルバックの有無

Template
Priority

リソースの拡張元となるノードのプライオリティ値

Target
Priority

リソースの拡張先、バックアップノードのプライオリティ値

Openswan
Tag

リソースタグ名

作成から拡張までリソース作成ウィザードが完了すると、以下のようなリソース階層作成されま

す。

Openswanリソースの子リソースとして EC2リソースが自動的に作成されます。
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図 4 Openswan リソース作成例

11. 10.の操作をもう一方のRegionにあるVPN用インスタンスでも実施し、同様のVPN リソースを作成してく

ださい。

12. VPN インスタンスの切り替えをテストします

作成した VPN リソースを、LifeKeeper GUIを使用して手動で切り替えられることを確認してくだ

さい。確認後リソースをプライマリノードへ戻してから次の手順を実施してください。

13.全 Regionのサービス用インスタンスにコミュニケーションパスを設定します

サービス用インスタンスはRegionを挟んで 4つ作成されています。これら全てについてコミュニケー

ションパスを設定し 1つのクラスターグループとして構成します。 コミュニケーションパスを設定する

操作方法は手順 9. と同様です。この操作を 4ノード全てが接続されるようにしてください。結果

として、LifeKeeper GUIには以下のように4ノードが表示される状態となります。
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14.サービス用インスタンスに仮想 IPアドレスを作成し、全 AZにある各インスタンスに拡張します

サービス用インスタンスのプライマリノードとなるサーバのLifeKeeper GUIを表示し、 IP リソースの

作成を行ってください。 IP リソースの作成に関する基本的な操作方法につきましては、以下の

IP Recovery Kitのオンラインマニュアルを確認してください。

IP リソース階層の作成

リソース階層の拡張

上記の IP リソース作成時の基本操作に加えて、以下の本構成上での注意点を合わせて確

認し作成を行ってください。

l 指定する仮想 IPアドレスは VPC内の割り当て済みのCIDRの範囲外にする必要があ

ります。

l リソース作成時 IP タグ名はデフォルトから変更するようにしてください。

本構成の IP リソースは 1つの IP リソースで 2つの仮想 IPアドレスを管理しています。よっ

て、管理上の混乱を避けるためデフォルトのタグ名から「ip-route53」などのタグ名に変更し

てください。

l 異なるRegionのインスタンスへ拡張を行う時、 IPアドレスはそのセグメントで利用できる

仮想 IPアドレスを指定します。

通常 IP リソースを作成する場合には、拡張元の仮想 IPアドレスをもとに拡張を行いま

すが、異なるRegionに拡張する際のウィザードでは任意の IPアドレスを入力できるように

なっていますので、拡張先のネットワークセグメントに合わせた仮想 IPアドレスを指定する

ようにしてください。

IPリソースが作成された時点のLifeKeeper GUIの表示は以下のようになります。

図 5 IP リソース作成時点の例
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15.サービス用インスタンスにEC2リソースを作成します

サービス用インスタンスのEC2リソースは、あらかじめRecovery Kit for EC2のバックエンドシナリオ

をもとに別途作成しておく必要があります。

作成ウィザードの内容等につきましては、以下のRecovery Kit EC2のマニュアルを確認してくだ

さい。

リソース階層の作成

リソース階層の拡張

上記のEC2リソース作成時の基本操作に加えて、以下の本構成上での注意点を合わせて確

認し作成を行ってください。

l リソース作成ウィザードのEC2Resource typeで「ルートテーブルシナリオ」を選択してくださ

い。

l リソース作成時 EC2リソースタグ名はデフォルトから変更するようにしてください。

例えば、 IP リソースを「ip-route53」とした場合は、「ec2-route53」などとします。これも、 IP リ

ソース作成時と同様にデフォルトのタグ名をそのまま使用すると管理上混乱を来す可能

性が考えられるためです。

EC2リソースが作成された時点のGUI表示は以下のようになります。

図 6 EC2 リソース作成時点のリソース階層例

16.サービス用インスタンスにRoute53リソースを作成します

プライマリノードとなるサーバのLifeKeeper GUIを起動して、リソース作成ウィザードを起動してく

ださい。リソース作成ウィザードが起動したら、ウィザードに従って値を入力し画面を進めることに

よってリソースを作成することができます。ウィザードの入力項目は以下の通りです。

項目 設定内容

作成
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項目 設定内容

Select
Recovery
Kits

保護対象となるアプリケーションを保護するために使用するRecovery Kitを選択

します。

Switchback
Type

自動フェイルバックの有無

Server リソースのプライマリサーバーとなるノードを選択します。例では Primary Regionに
あるVPN_P_Aを選択しています。

AWS
Access
Key

Route 53に接続するためのアクセスキーを入力

AWS
Secret Key

Route 53に接続するためのシークレットキーを入力

Domain
name
(Route53
hosted
zone)

Route 53に登録されているDomain Nameが表示されますので、このサービスで

使用するものを選択します。注記： この時点で Route 53にドメインネームが作

成されている必要があります。これは前述のAWS環境作成上の要件に記載さ

れています。

Host Name
(Not
FQDN)

Route 53のAレコードで使用するホスト名を入力します。

IP resource Route 53のAレコードで使用する仮想 IPが作成している IP リソースタグを選択

する。

Route53
Resource
Tag

リソースの名前

拡張

Target
Server

拡張先のサーバ名を指定

Switchback
Type

自動フェイルバックの有無

Template
Priority

リソースの拡張元となるノードのプライオリティ値

Target
Priority

リソースの拡張先、バックアップノードのプライオリティ値

Route53
Tag

リソースタグ名
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リソース拡張は 4ノード目まで行ってください。

作成から拡張までリソース作成ウィザードが完成すると、以下のようなリソース階層が完成しま

す。

図 7 Route53 リソース完成時のリソース階層

17. Oracle ARKのインストール要件に従ってOracleのインストールを行い、Oracleリソースが作成できるよう設

定を行ってください

Oracle Recovery Kitのインストール要件につきましては、以下のOracle Recovery Kit管理ガイ

ドで確認してください。

Oracle Recovery Kit管理ガイド

Oracleは 4ノードへのインストールが必要となります。それぞれ同一の設定となるようにしてくださ

い。また、その際 DataKeeperのミラーリング対象となるディスクへの配置をするようにしてください。

また、リスナーを保護する場合には、ListenアドレスにRoute53リソースで設定したホスト名を指

定してください。

設定が完了したらプライマリとなるサーバ以外のOracleインスタンスは停止させ、レプリケーション

対象ディスクをアンマウントしてください。

18.レプリケーション対象とするディスクを使用して DataKeeperリソースを作成します

サービス用ノード間で共有するデータ領域をOracleとともに切り替えて使用できるよう

に、DataKeeperリソースを作成します。DataKeeperリソースの基本的な作成方法につきまして

は、以下のマニュアルを確認してください。

DataKeeperリソース階層の作成

リソース階層の拡張
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Chapter 4:構築手順

今回の手順上、DataKeeperリソースを作成する際に、リソース作成ウィザードの中の

[Hierarchy Type]の選択の際に [Replicate Existing File System]を使用してください。これ

は、既にレプリケーション対象のディスクにOracle関連のファイルが保存されているためです。よっ

て、DataKeeperリソースを作成する前に、プライマリノードで対象ディスクをマウントポイントにマウ

ントしてからリソース作成の操作を行ってください。

19. Oracleリソースを作成します

Oracle Recovery Kitを使用してリソース設定を行います。リソース作成ウィザードの内容につきま

しては以下のオンラインマニュアルの内容を確認してください。

リソース階層の作成

リソース階層の拡張

リソース作成時全てのサービス用インスタンスへ拡張してください。

ここまでの時点でサービス用インスタンスのLifeKeeper GUIのリソースは以下のようになっていま

す。

図 8 Oracleリソース作成時点

20. Route53リソース階層とOracleリソース階層の依存関係を作成します

Oracleのリソース階層より先にRoute53リソース階層が先に起動するように依存関係を手動で
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Chapter 4:構築手順

構成する必要があります。例えば以下の図のような階層を作成します。

図 9 Route53リソース階層とOracleリソース階層の依存関係例

この例では LSNR.ORCLリソースの子リソースにRoute53リソース階層を設定しています。

このようにOracle関連のリソースよりも先にRoute53リソース階層が起動されるように依存関係

を構成してください。

手順は以上です。

導入作業の最後に、各サービスを提供する上で必要な動作確認等を実施してください。切り替えなどを行う

場合には、DataKeeperリソースのステータスがSourceとTargetになっていることを確認してください。
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Chapter 5:関連する LifeKeeperリソースについて

Chapter 5: 関連する LifeKeeper リソースについて

構成の概要で触れたとおり、本構成には 4つのLifeKeeperリソースが利用されています。

それぞれの機能と動作概要は以下の通りです。

Openswanリソース

Route53リソース

EC2リソース

IP リソース

Openswan リソース

動作概要

Region間の接続を行うために必要な VPN接続の監視を行うリソースです。

Openswanリソースは、アクティブ・スタンバイ両方のVPN トンネルの接続性について監視を行っています。対向

Regionへの接続にはOpenswanリソースのステータスがActiveとなっているVPN用インスタンス側のVPN トン

ネルを経由します。この時の通信経路を決定しているのが、Route Tableです。Openswanリソースの切り替え

などに応じて、必要なRoute tableの更新をEC2リソースが行っています。

この時の、EC2リソースの動作については別途 EC2リソースの項目を参照してください。

Openswanリソースの監視とリカバリー動作

OpenswanリソースはOpenswanによって構築された対向 Regionにあるインスタンスとの間に構成された1つの

IPsec-VPNセッションを保護することができます。リソースの監視内容として、以下のような処理をアクティブノー

ドとスタンバイノードの双方で実行しています。

1. Openswan daemonのプロセス状態をチェックします。(このチェックで NGだった場合以後のチェックを行わ

ずその時点で障害と判定します。)

2. VPN トンネルを経由して対向 VPN serverの local IPに pingを送信し、応答があるかチェックします。

(最大応答時間はチューニング可能 )

3. openswan daemonのプロセス状態をチェックします。

4. ipsec コマンドを使用して、VPN トンネルが正常に張られているかチェックします。

上記いずれかのチェックで NGと判定された場合、リソース障害と判定しリソースのリカバリ動作 (ローカルリカバリ

やフェイルオーバ)を行います。
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Openswanリソースのチューニング項目

アクティブノードまたはスタンバイノードのどちらか、あるいは両方において障害と判定した場合には、ローカルリカ

バリーを行います。リカバリを実行した結果からフェイルオーバを行う条件は以下となります。

l アクティブノード、スタンバイノードが共にリカバリーに成功した場合は、ローカルリカバリーを成功としてフェ

イルオーバは行わない

l アクティブノードでリカバリが成功して、スタンバイノードで失敗した場合はローカルリカバリー成功として

フェイルオーバは行わない

l アクティブノードがリカバリに失敗して、スタンバイノードで成功した場合はローカルリカバリーに失敗したも

のとして、リソースのフェイルオーバーを行う。

l アクティブノード スタンバイノードの両方でローカルリカバリーに失敗した場合には、ローカルリカバリーの処

理としては成功した結果を返してフェイルオーバーを行わないようにします。そして、以後両ノード、また

はどちらか一方のVPN トンネルが復旧できるまで監視とリカバリーが行われます。

一般的な LifeKeeperリソースの場合、ローカルリカバリに失敗した場合にはリソースをバックアップノードへフェイ

ルオーバしますが、Openswanリソースは、アクティブノードとスタンバイノードの両方で VPN トンネルによる通信

経路の保護を行い、フェイルオーバによって通信を継続できる場合のみフェイルオーバを行います。そのため、前

述のようなフェイルオーバの発生条件となっています。

Openswanリソースのチューニング項目

状況に合わせて以下のチューニングを行うことができます。チューニングを行う場合には、両ノード

の/etc/default/LifeKeeperファイルに以下のパラメータを追記します。変更後保存すると、即時その値

が有効となります。LifeKeeperやOSの再起動は必要ありません。

パラメータ名 デフォルト値 説明

OPENSWAN_REMOVE_TIMEOUT 15 (秒 ) remove処理のタイムア

ウト時間

OPENSWAN_PING_TIMEOUT 5 (秒 ) pingタイムアウト

OPENSWAN_CHECK_TRY_COUNT
3 (回 )

プロセス起動後のVPN
トンネル疎通確認の最

大 TRY回数。

OPENSWAN_CHECK_INTERVAL
15 (秒 )

プロセス起動後のVPN
トンネル疎通確認のイン

ターバル

Route53 リソース

動作概要

Route53リソースは、Region間でのサービスノードの切り替えが発生した場合、Route 53と依存関係を持つ

IP リソースの仮想 IPアドレスに対応するよう、Amazon Route 53に対してリソース作成時のDNS Aレコードの

登録や、切り替えに伴う更新要求を行います。
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Route53リソースの監視とリカバリ動作

Route53 リソースの監視とリカバリ動作

Route53リソースは作成時に登録したDNS Aレコードの取得と仮想 IPアドレスとの関連づけの正常性を監視

しています。リソースの監視内容として、以下のような処理を行っています。

1. Route 53のAレコードで設定されているアドレスをAPIで取得します。取得に失敗した場合は、デフォ

ルトで 2秒の間隔を置いてから、情報の再取得を行います。3回取得を試行して取得できなかった場

合、ログに記録を残し監視処理を終了します。

2. Route53リソースと依存関係がある IP リソースから IPアドレスを取得して、 Route53のAレコードで設

定されているアドレスと IP リソースの IPアドレスを比較します。一致した場合、正常であると判断して処

理を正常終了します。一致しなかった場合、異常であると判断しリカバリを開始します。

Route53 リソースのチューニング項目

状況に合わせて以下のチューニングを行うことができます。チューニングを行う場合には、両ノードの

/etc/default/LifeKeeperファイルに以下のパラメータを追記します。変更後保存すると、即時その値が

有効となります。LifeKeeperやOSの再起動は必要ありません。

パラメータ名 デフォルト値 説明

ROUTE53_TTL 10 (秒 ) TTL (秒 )の設定値。

ROUTE53_RECORD_INTERVAL
2 (回 )

Aレコード更新時の

Route 53 API通信のイ

ンターバル

ROUTE53_RECORD_TRY_COUNT
3 (回 )

Aレコード更新時の

Route 53 API通信のト

ライ回数

ROUTE53_CHENGEID_INTERVAL
20 (秒 )

Route 53 API通信のス

テータス確認時のイン

ターバル

ROUTE53_CHENGEID_TRY_COUNT
4 (回 )

Route 53 API通信のス

テータス確認時のトライ

回数

ROUTE53_RECORDCHECK_INTERVAL
2 (秒 )

Aレコードの情報取得

時のRoute 53 API通信

のインターバル

ROUTE53_RECORDCHECK_TRY_COUNT
3 (回 )

Aレコードの情報取得

時のRoute 53 API通信

のトライ回数
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EC2リソース

EC2 リソース

動作概要

OpenswanリソースとRoute 53リソースの子リソースとして作成されるリソースです。

このリソースは各インスタンス上で動作するリソースが、AZまたはRegionを挟んで切り替えが行われた場合に、

通信を継続するために必要となるルーティング情報の更新を行います。この基本的な動作は、以前より提供

している「Recovery Kit for EC2」の「ルートテーブルシナリオ」と同等となります。詳細につきましては、Recovery
Kit for EC2管理ガイドの情報をご確認ください。

EC2 リソースの監視とリカバリー動作

Amazon EC2 API Toolsを使用し、ルートテーブル内にある保護されている IPルートのターゲットがアクティブサー

バのENIに正しく設定されていることを確認します。正しいことが確認されない場合は EC2のローカルリカバリプ

ロセスを実行します。

EC2 リソースの切り替わりが発生した際の route tableの更新の動作

Openswanリソースとともに作成されるEC2リソースは、対向 Regionへの通信をする際の出口となるENIを更

新し、Route53とともに作成されるEC2リソースは AZ間で仮想 IPアドレスが切り替えられた場合に、関連付

けるENIの更新を行います。

リソースの切り替えが発生した場合の route tableの遷移例は以下の通りです。

1. 最初に図 3のサービス用インスタンスのLK_P_Aで Route53リソースがActive、VPN用インスタンスの

VPN_P_AでOpenswanリソースがActiveであるとします。その場合、Route tableは以下のような状態

となります。(デフォルトで設定されているVPC と IGWの設定は制御対象ではないため省略します。)

Destination Target Description
10.1.0.10/32 LK_P_AのENI Route53リソースがLK_P_A上でActive

10.2.0.0/16 VPN_P_AのENI OpenswanリソースがVPN_P_A上でActive

172.17.0.0/24 上記と同じVPN_P_AのENI OpenswanリソースがVPN_P_A上でActive

2. この状態から、OpenswanリソースがVPN_P_AからVPN_P_Bへ切り替えられた場合、Route tableは
以下のようになります。

Destination Target Description
10.1.0.10/32 LK_P_AのENI 1の状態から変化なし

10.2.0.0/16 VPN_P_BのENI 切り替え先のVPN_P_BのENIへ情報が更新される

172.17.0.0/24 VPN_P_BのENI 切り替え先のVPN_P_BのENIへ情報が更新される

3. さらにRoute53リソースがLK_P_Aから LK_P_Bへ切り替えられた場合、Route tableは以下のようになり
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IP リソース

ます。

Destination Target Description
10.1.0.10/32 LK_P_BのENI 切り替え先のLK_P_B上で仮想 IPを関連付けるENIに情報が更

新される

10.2.0.0/16 VPN_P_B
のENI

2の状態から変化なし

172.17.0.0/24 VPN_P_B
のENI

2の状態から変化なし

このように切り替えに応じて通信のTargetとなる情報をEC2リソースが更新を行っています。

IP リソース

動作概要

LifeKeeper Coreに含まれる IP Recovery Kitを使用して作成する、ノード間で切り替え可能な仮想 IPアドレス

です。これまで提供している IP リソースと大きな変更点はありませんが、EC2Cross Regionに対応するた

め、Regionが異なる場所に拡張する場合に、拡張元とは異なる仮想 IPアドレスとサブネットを設定できるよう

になっています。

その他、 IP リソースの詳細につきましては、以下のオンラインマニュアルの情報をご確認ください。

IP Recovery Kit管理ガイド
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Chapter 6: 本構成における設定および運用上の留意点

Quorum/Witness Serverの利用を検討してください

EC2Cross Regionを使用する環境では、Regionを挟んで HAクラスタを構成します。

Region間のコミュニケーションパスは、同一 Region内のコミュニケーションパスと比較すると、途切れやすくなるこ

とが想定されます。

そのためEC2Cross Region環境では、コミュニケーションパスの通信が全て途切れてスプリットブレイン状態に

陥る可能性が、一般的な HAクラスタ構成よりも高くなります。

これを踏まえて、本構成ではより安全に運用できるように、LifeKeeperの I/Oフェンシング機能の一つである

Quorum/Witness Serverの利用をご検討ください。

特に、QuorumモードのTCP_REMOTE設定を利用すれば、別途 Quorumサーバを立てずに I/Oフェンシング

機能を実装できるため、クラウド環境においては利用しやすいと考えられます。Quorum/Witnessの利用につい

ては以下のURLをご確認ください。

Quorum/Witness

Route53リソース起動にともなうレコードの更新に時間がかる場合があります

Route53のDNSレコードの更新の伝播速度に関して、Amazonでは以下のような情報を提供しています。

Amazon Route 53よくある質問

Q: Amazon Route 53上のDNS設定の変更はどのくらい速く世界中に広まりますか?
http://aws.amazon.com/jp/route53/faqs/

Route53リソースではRoute53 APIを使用してDNSへのレコード更新の状況について確認していま

す。 INSYNCステータスを得られた場合には更新が完了したと判断し、PENDINGステータスが帰ってきた場合

には、更新状況の確認のリトライを行います。このような仕様のため、Route53リソースの起動処理としては正

しくレコード更新がかけられているにも関わらず、DNSへの更新情報の伝播に時間がかかった場合に

は、Route53リソースとしては起動失敗の状態になってしまう場合があります。

もし、Route53リソースの起動に失敗した場合には、Route53の管理コンソールをみてAレコードが正しく更新さ

れていることを確認してください。更新されている場合、サービス自体は正しく提供できる状態であると考えられ

ます。もう一度 LifeKeeper GUIからRoute53リソースを起動してください。

常時前述のようなケースで Route53リソースの起動ステータスが失敗する場合に

は、/etc/default/LifeKeeper ファイルの「ROUTE53_CHANGEID_TRY_COUNT」の値をデフォルトの4
回から 1回から 2回、回数を増やす設定して、状況が改善するかご確認ください。この設定変更には

LifeKeeperやOSの再起動は必要ありません。
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Chapter 7: 既知の問題とトラブルシューティング

LifeKeeper for Linux v8.3リリース時点での情報はありません。
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