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Chapter 1: SPS のインストール案内

「SIOS Protection Suite (SPS)インストレーションガイド」には、SPS環境をプランニングおよびインストールする方

法が記載されています。サーバ、ストレージデバイス、ネットワークコンポーネントをセットアップするために必要な手

順の他、LifeKeeperのグラフィカルユーザインターフェース( GUI)の詳しい設定についても示されます。

このガイドの手順をすべて終えれば、LifeKeeperおよびDataKeeperリソースを設定できる状態になります。

SPSを設定するために必要な情報は、SPS for Linuxテクニカルドキュメンテーションで提供されています。

システム要件

ハードウェアおよびソフトウェアの要件およびバージョンに関する総合的なリストについては、SPS for Linux リリー
スノートを参照してください。

また、SPSをインストールする前に、本書に記載されているプランニング作業およびハードウェア構成作業を完

了していることを確認してください。

テクニカルノート

本ソフトウェアに関する問題のトラブルシューティングや制限事項などの詳細については、SPS for Linuxテクニカ

ルドキュメンテーションのテクニカルノートおよびトラブルシューティングセクションを参照してください。

SIOS Protection Suite ソフトウェアのパッケージ

SIOS Protection Suite (SPS) for Linux ソフトウェア (を含む)は、単一のイメージファイル (sps.img)に格納されて

います。

SPS for Linuxのインストールイメージファイル

SPS for Linuxのイメージファイル (sps.img)は、SPSをシステムにインストールするときに必要なユーザインタラク

ティブなシステムセットアップ作業を実行するよう設計されたインストールスクリプト一式を提供します。インストー

ルイメージファイルは、実行中のLinuxディストリビューションを特定し、一連の質問へのユーザの回答に基づい

て、サーバ間の通信に使用されるパッケージを含む、SPSを正常にインストールするために必要なさまざまなパッ

ケージをインストールします。

ユーザに対する質問のタイプと順序は、使用している Linuxのディストリビューションによって異なります。それぞれ

の質問をよく読んで、正しく回答してください。通常の状況では、インストールイメージファイルに必要な各手順

を完了するために、それぞれの質問に [Yes]で回答してください。
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SPS Coreパッケージクラスタ

SPS for Linuxのイメージファイルには、次のソフトウェアパッケージを含むCoreパッケージクラスタが格納されてい

ます。

SPS Coreパッケージクラスタ

l LifeKeeper (steeleye-lk)。LifeKeeper Coreパッケージには、メモリ、CPU、OS、SCSIディスクサブシステ

ム、ファイルシステムなどの中核システムコンポーネント用のリカバリソフトウェアがあります。

l LifeKeeper GUI (steeleye-lkGUI)。LifeKeeper GUIパッケージは、LifeKeeperの管理および監視用のグ

ラフィカルユーザインターフェースです。

l DataKeeper (steeleye-lkDR)。DataKeeperパッケージは、インテントログ記録を使用するデータ複製 (同
期ミラーまたは非同期ミラー)を実行します。

l IP Recovery Kit (steeleye-lkIP)。LifeKeeper IP Recovery Kitは、 IPアドレスの自動リカバリ用のスイッチ

オーバソフトウェアです。

l Raw I/O Recovery Kit (steeleye-lkRAW)。LifeKeeper Raw I/O Recovery Kitは、ロー I/Oを使用して

カーネルのバッファリングを迂回するアプリケーションをサポートします。

l マニュアルページ (steeleye-lkMAN)。LifeKeeperマニュアルページパッケージは、LifeKeeper製品のリファ

レンスマニュアルです。

オプションのリカバリソフトウェア

また、Recovery Kitは、SPS Coreソフトウェアとともにリリースされています。インストール中、提供されている最

新のリカバリキットを選択可能な全リストが表示されます。リカバリキットの詳細については、SPSテクニカルドキュ

メンテーションのセクションを参照してください。
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Chapter 2: SPS 環境のプランニング

次のトピックは、SPS for Linuxのクラスタ環境の定義に役立ちます。

サーバ構成のマッピング

以下のガイドラインを使用して、サーバ構成を文書化してください。

1. 使用する構成に対して、サーバ名、プロセッサの種類、メモリ、およびその他の I/Oデバイスを決定してく

ださい。バックアップサーバを指定した場合には、プライマリサーバに障害が発生したときに、選択したサー

バに処理を実行する能力があることを確認する必要があります。

2. 通信接続要件を決定してください。

重要 :クラスタ化された構成には、可能性として、2種類の通信要件 (クラスタ要件とユーザ要件 )があり

ます。

l クラスタ - LifeKeeperクラスタでは、サーバ間に少なくとも 2つのコミュニケーションパス (「ハートビート」とも

呼ばれます)が必要になります。この冗長性により、通信障害が原因で発生する「スプリットブレイン」シ

ナリオを回避することができます。独立した 2つのサブネットを使用する 2つの分離した LANベースの

(TCP)コミュニケーションパスが推奨され、これらの1つ以上をプライベートネットワークとして構成する必

要があります。TCP とTTYのの組み合わせもサポートされています。TTYコミュニケーションパスは、サーバ

のシリアルポート間で RS-232ヌルモデム通信を使用します。

コミュニケーションパスを 1つしか使用しない場合、互いに通信する LifeKeeperクラスタ内のシステ

ムの機能に支障をきたす可能性があります。単一のコミュニケーションパスを使用しているときに、

そのコミュニケーションパスで障害が発生した場合、複数のシステム上で同時に LifeKeeperの階

層が使用可能になることがあります。これは、偽のフェイルオーバまたは「スプリットブレイン」シナリ

オと呼ばれます。「スプリットブレイン」シナリオでは、各サーバが、アプリケーションを制御できると認

識しているため、データにアクセスしようとしたり共有ストレージデバイスにデータを書き込もうとする

場合があります。スプリットブレインシナリオを解決するために、LifeKeeperでは、サーバの電源をオ

フにしたり、再起動したり、階層を使用できなくすることで、すべての共有データに対するデータの

整合性を保証することができます。また、TCPコミュニケーションパス上のネットワークトラフィックが

大きくなると、偽のフェイルオーバやLifeKeeperが適切に初期化できなくなるなど、予期せぬ動作

が生じる可能性があります。

l ユーザ -ユーザトラフィックに対する代替のLAN接続、つまり、クラスタハートビートに使用するものとは別

のLAN接続を用意することをお勧めします。ただし、(推奨通りに) 2つのTCPコミュニケーションパスを構

成した場合、これらのコミュニケーションパスのいずれかが、サーバに出入りするその他のトラフィックとネット

ワークアドレスを共有することができます。

l 注記 : リソースが必要なときのみに in serviceになるようにするには、Quorum/Witness Server Support
Package for LifeKeeperを使用することができます。
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LifeKeeperペアに対する構成マップの例

3. 共有リソースアクセス要件を確認して理解してください。共有ストレージを使用するクラスタは、共有

SCSIバスまたはファイバチャネルループを利用できます。 LifeKeeperではリソースが1つのサーバにロック

されるため、ロックされたすべてのリソースへのアクセスが必要になるサーバは常時 1つだけであることを確

認する必要があります。LifeKeeperデバイスのロックは、論理ユニット (LUN)レベルで行われます。アクティ

ブ/アクティブ構成では、各階層が独自の一意のLUNにアクセスする必要があります。共通のLUNにア

クセスするすべての階層は、同じサーバ上でアクティブ (稼働中 )である必要があります。

4. 共有メモリ要件を決定してください。共有メモリおよびセマフォパラメータを設定する場合は、LifeKeeper
だけでなくサードパーティ製アプリケーションの共有メモリ要件も考慮に入れてください。LifeKeeperの共

有メモリ要件については、 テクニカルノートのチューニングを参照してください。

LifeKeeperペアに対する構成マップの例

この構成マップの例は、ディスクアレイサブシステムを共有する LifeKeeperサーバのペアを図示しています。通常

は、Server 1がアプリケーションを実行し、Server 2がバックアップサーバまたはセカンダリサーバになります。この

ケースでは、同時に 1つのサーバがディスクアレイのディスクストレージスペース全体を保有しているので、ディスク

リソースの競合はありません。ディスクアレイコントローラは「DAC」、SCSIホストアダプタ (パラレルSCSI、ファイバ

チャネルなど)は「SCSI HA」と表記されています。

サーバのペアが、最も単純な LifeKeeper構成となります。3つ以上のサーバで構成されるクラスタを計画する場

合、複数のサーバ間が適切に接続されるようにマッピングすることが非常に重要になります。たとえば、多方向

フェイルオーバ構成では、物理的な接続が存在しない場合でも LifeKeeper内のコミュニケーションパスを定義

することが可能です。カスケーディングフェイルオーバ機能を実現するために、各サーバがクラスタ内の他のすべて

のサーバへの物理的な接続パスを持つ必要があります。

ストレージとアダプタの要件

以下のガイドラインを使用して、ストレージとホストアダプタの要件を決定してください。

ストレージデバイス -アプリケーションのデータストレージ要件に基づいて、構成に必要なデータストレージデバイス

の種類と数を決定する必要があります。共有ファイルは、ディスクアレイサブシステム (RAID : Redundant Array
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ストレージとアダプタのオプション

of Inexpensive Disks)上に置く必要があります。LifeKeeperは、構成に使用できるハードウェアRAID周辺装

置を多数サポートしています。サポートされている周辺装置のリストについては、ストレージとアダプタのオプション

を参照してください。

ストレージデバイスの構成を計画する際には、以下の点を考慮してください。

l LifeKeeperでは物理ディスクまたは論理ユニット (LUN)レベルでリソースを管理し、その構成内では同時

に 1つのサーバのみが各物理ディスクまたは LUN上のリソースを利用できます。そのため、LifeKeeperの
構成を始める前に、ディスク割り当ての計画を立てることをお勧めします。たとえば、アクティブ/アクティブ

構成の各階層は、独自の一意のLUNにアクセスする必要があるので、2ノードアクティブ/アクティブ構成

の場合は最低 2つのLUNが必要になります。

l 一部のモデル固有の問題およびハードウェア設定の詳細は、サポートストレージ一覧で管理されていま

す。

アダプタ -構成の種類および周辺装置の数に基づいて、必要な SCSIまたはファイバチャネルホストアダプタの

種類と数を決定してください。 選択するアダプタは、ドライバが使用できるように、LifeKeeperだけでなく使用し

ている Linuxディストリビューションでもサポートされていることが重要です。サポートされているホストアダプタのリス

トについては、サポートされているアダプタモデルを参照してください。 参照用に、構成マップにホストアダプタを追

加する必要があります。

ストレージとアダプタのオプション

共有ストレージ構成で LifeKeeperが現在サポートしているディスクアレイのストレージモデルの一覧については、

サポートストレージ一覧を参照してください。ドライバのバージョンと、これらのアレイとアダプタに関するその他の設

定要件については、ストレージとアダプタの設定を参照してください。

IPフェイルオーバのみを使用する非共有ストレージを含むLifeKeeper構成あるいは SIOS Data Replicationま
たはNetwork Attached Storageの使用時には、サポートされているディスクアレイおよびアダプタは必要ありませ

ん。

SIOS Technology Corp.では、ファイバチャネルのハブとスイッチを特に認定していません。これは、これらのデバイ

スに対する LifeKeeper固有の既知の制限事項や要件がないためです。ストレージとアダプタの設定の指定さ

れたアレイで特に記載のない限り、LifeKeeperは、ディスクアレイベンダがサポートするハブとスイッチを推奨しま

す。
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Chapter 3: SPS 環境のセットアップ

これまでのセクションでは、要件を決定し、LifeKeeper設定をマッピングしました。これで、SPS環境のコンポーネ

ントをセットアップできるようになりました。

注記 :一部のセットアップ作業は異なる順序で実行することが可能ですが、このリストは推奨された順序で示さ

れています。

Linux OS および関連する通信パッケージのインストール

SPS for Linux ソフトウェアをインストールする前にLinuxオペレーティングシステムが正常にインストールされ動作

可能であることを確認する必要があります。完全なインストールの詳細については、Linuxのディストリビューショ

ンに付属のLinux インストール手順書を参照してください。

注記 :

l 必須パッケージに必要となる場合がある依存関係については、Linuxの依存関係トピックを参照してく

ださい。

l 共有ストレージを接続して設定した後に Linuxをインストールすることも可能ですが、 新しい周辺装置

を導入する前に、Linuxをインストールして実行する方が簡単な場合があります。

l SPS for Linuxのインストールイメージファイルは、SPSをシステムにインストールするときに必要なユーザイ

ンタラクティブなシステムセットアップ作業とインストール作業を実行するよう設計されたインストールスクリプ

ト一式を提供します。

Linux の依存関係

SPS for Linuxを正常にインストールするには、いくつかの前提条件パッケージをインストールする必要がありま

す。スクリプトが失敗しないように、これらのパッケージはインストールセットアップスクリプトを実行する前にインス

トールしてください。

前提条件パッケージは以下の3つのグループに分類されます。

l 一般的なパッケージの依存関係

l オプションのリカバリキットパッケージの依存関係

オペレーティングシステムのバージョンと、選択したオペレーティングシステムの種類 (最小、デフォルトなど)に基づ

いてインストールされるパッケージによっては、追加の従属パッケージが必要な場合があります。

注記 : yumやzypperなど、リポジトリベースのパッケージマネージャの使用を検討することを推奨します。これら

のパッケージマネージャは、定義済みのソフトウェアリポジトリを検索して依存関係を自動的に解決するように設

計されているので、これらの必須パッケージのインストールが容易になります。

SIOS Protection Suite for Linux インストレーションガイド
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一般的なパッケージの依存関係

rpm のインストール例

rpm -ivh <package(s)>

yum のインストール例

yum install <package(s)>

Zypper のインストール例

zypper install <package(s)>

一般的なパッケージの依存関係

SPS for Linuxを正常にインストールするには、以下のパッケージが必要です。インストールするパッケージのアー

キテクチャバージョンは、必ずオペレーティングシステムのアーキテクチャと一致させてください (x86または x86_64)。

Red Hat、CentOS、OEL (5.x 、6.xおよび 7.x)

l bzip2
l iproute
l iputils
l mktemp (5.xのみ)
l patch (バージョン 2.5以降 )
l redhat-lsb

注記 :オペレーティングシステムのインストール時の選択によっては、これらのパッケージの一部また

はすべてが既にインストールされている場合があります。

SLES 11 (SPx)、SLES 12 (SP1以降 )

l bzip2
l iproute2
l iptables
l iputils
l insserv
l patch (バージョン 2.5以降 )
l lsb(SLES11系のみ)

注記 :オペレーティングシステムのインストール時の選択によっては、これらのパッケージの一部また

はすべてが既にインストールされている場合があります。

syslogデーモンとの依存関係

LifeKeeperのログは syslogデーモンを利用して記録されます。LifeKeeperでは、３つの実装 (標準のsyslog、
rsyslog、および syslog-ng)をサポートしています。LifeKeeperをインストールする前に、いずれかのsyslogデーモ

ンをインストールして動作させておく必要があります。

SIOS Protection Suite for Linux インストレーションガイド

Page 7



オプションのリカバリキットパッケージの依存関係

注記 : RHEL7やSLES12など systemdを採用しているディストリビューションでは、 journaldがログを一括して管

理しています。LifeKeeperは syslogデーモンを利用してログ出力を行っていますので、syslogデーモンも動作さ

せる必要があります。したがって、LifeKeeperを使用する場合は syslogデーモンを動作させるように設定してく

ださい。

注記 : journaldはデフォルトで /run/log/journalの tmpfsにログを記録します。したがって、OSシャットダウン時の

システムログなどが記録されません。 journaldのログが永続化する様に設定を変更してください。 journaldのログ

を永続化するためには、 /etc/systemd/journald.confで 「Storage=persistent」と設定するか、「Storage=auto」
(デフォルト )の設定で /var/log/journalディレクトリを作成してください。設定変更後、systemd-journald.service
を再起動してください。

オプションのリカバリキットパッケージの依存関係

さらに、SIOS Protection Suite for LinuxのオプションのApplication Recovery Kit (ARK)の一部はサポートパッ

ケージをインストールする必要があります。

SIOS Protection Suite for Linux NFS Application Recovery Kitを用いて NFSエクスポートを保護する場合は、

以下の従属パッケージが必要です。

l nfs-utils (Red Hat、CentOS、Oracle 5.x、6.xおよび7.x)
l nfs-client (SLES 11)
l nfs-kernel-server (SLES 11)

DeviceMapper Multipath (DMMP)、Hitachi Dynamic Link Manager Software (HDLM)、Power Path、または

NEC iStorage StoragePathSavior (NECSPS)を用いてマルチパスデバイスを保護する場合は、以下の従属

パッケージが必要です。

l sg3_utils (すべてのマルチパスキット )

l sg3_utils-libs (すべてのマルチパスキット )

l HDLM (Hitachi Dynamic Link Manager Software Kit)

l EMCpower.LINUX (Power Path Kit)

l sps (NEC iStorage StoragePathSavior Kit 4.2.0以前 )

l sps-utilsおよび sps-driver (NEC iStorage StoragePathSavior Kit 4.2.1以降 )

SIOS Protection Suite for Linux WebsphereMQ/MQSeries Application Recovery Kitを用いてWebsphere
MQSeriesキューマネージャを保護する場合は、以下の従属 WebsphereMQパッケージが必要です。

l MQSeriesServer

l MQSeriesSamples

l MQSeriesClient

l MQSeriesRuntime

l MQSeriesSDK

SIOS Protection Suite for Linux Software RAID (md) Recovery Kitを用いて Software RAIDデバイスを保護す

る場合は、以下の従属パッケージが必要です。
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yum/Zypperパッケージリスト

l mdadm

yum/Zypperパッケージリスト

列挙されたディストリビューションごとに、以下のリストの rpmパッケージが対応するパッケージインストーラによって

インストールされます。これらは、SIOS Protection Suite for Linuxに必要なすべての依存関係を解決するパッ

ケージの最小リストです。

Red Hat、CentOS、OEL (5.x 、6.xおよび 7.x)

yum install libXtst libstdc++ bzip2-libs pam zlib patch
redhat-lsb

SLES11、SLES12

zypper install libstdc++ bzip2 pam pam-modules zlib lsb

サーバと共有ストレージの接続

非共有ストレージ環境で LifeKeeperを使用することを計画している場合は、この情報をスキップできます。デー

タレプリケーション (ミラーリング)環境で LifeKeeperを使用している場合は、この文書のDataKeeperセクションを

参照してください。ネットワーク接続ストレージ環境で LifeKeeperを使用している場合は、LifeKeeper Network
Attached Storage Recovery Kit管理ガイドを参照してください。

Linuxがインストールされたら、ホストアダプタおよび共有周辺装置のアドレスを設定する必要があります。具体

的な詳細については、アダプタおよびストレージデバイスに付属のドキュメンテーションを参照してください。

共有ストレージの設定

LifeKeeperでは、共有 SCSI (Small Computer System Interface)ホストアダプタおよび共有ディスクハードウェア

の機能を使用して、障害が発生したサーバから指定のバックアップサーバにリソースを切り替えるように設定でき

ます。ファイバチャネルのストレージエリアネットワーク (SAN)も、障害の発生したサーバから指定のバックアップ

サーバにリソースを切り替えるのに使用できます。

以下の作業を実行して、ディスクベースのアプリケーションリソース階層を作成し、LifeKeeperでフェイルオーバ保

護を提供できるようにしてください。

1. ディスクおよびLUNのパーティションを分割してください。LifeKeeperの保護下にあるすべてのディスクの

パーティションを分割する必要があるので、共有ディスクアレイは論理ユニット (LUN)に設定する必要があ

ります。ディスクアレイ管理ソフトウェアを使用して、この設定を実行してください。詳細な手順について

は、ディスクアレイソフトウェアのマニュアルを参照してください。

注記 : LifeKeeperでは LUNレベルでディスクをロックすることに注意してください。したがって、アクティブ/ス
タンバイ設定では 1つのLUNが適切と考えられます。ただし、アクティブ/アクティブ設定を使用する場合

は、少なくとも 2つの別個のLUNを設定して、各階層が独自の一意のLUNにアクセスできるようにする

必要があります。

2. 両方のサーバが共有ディスクを認識することを確認してください (fdiskコマンドなどを使用 )。作成した

LUNを Linuxが認識しない場合は、LifeKeeperも認識しません。
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ネットワーク設定の確認

3. LifeKeeper階層でプライマリサーバとして使用するシステムから共有ディスク上のファイルシステムを作成

してください。ファイルシステムの管理に関する完全な手順については、Linuxのマニュアルを参照してくだ

さい。

ネットワーク設定の確認

LifeKeeperをインストールする前に、ネットワークが適切に設定され動作することを確認することが重要です。ネッ

トワークの動作を確認するために、この時点で実行する必要のある作業を以下に示します。

1. サーバインストールでファイアウォールが有効の場合、LifeKeeperのポートを調整するか、ファイアウォール

を無効にする必要があります。ファイアウォール下で LifeKeeperを実行する.

2. 各サーバから、ローカルサーバを pingし、クラスタ内の他のサーバを pingしてください。pingが失敗した場

合には、必要なトラブルシューティングを行い、修正処置を実行してください。

3. サーバに複数のネットワークアダプタがある場合は、アダプタが異なるサブネット上にあるように設定する必

要があります。アダプタが同じサブネット上にある場合、TCP/IPは 2つ目のアダプタを有効に利用できま

せん。

4. localhostがクラスタ内の各サーバで解決可能であることを確認してください。DNSが実装されていない

場合は、 /etc/hosts ファイルを編集して、 localhost名のエントリを追加してください。このエントリは、ロー

カルサーバの IPアドレスをリストしたり、デフォルトのエントリ (127.0.0.1)をリストすることができます。

localhostが解決できない場合、LifeKeeper GUIが正常に機能しない可能性があります。

5. DNSが実装されている場合は、LifeKeeperクラスタ内のサーバがDNSを使用して解決できるように設

定されていることを確認してください。

6. 各サーバのホスト名が正しく、LifeKeeperをインストールした後に変更されないことを確認してください。

後で LifeKeeperシステムのホスト名を変更するように決定した場合は、クラスタ内のすべてのサーバにつ

いて以下の手順に従う必要があります。

a. 次のコマンドを使用して、クラスタ内のすべてのサーバ上のLifeKeeperを停止してください。

/etc/init.d/lifekeeper stop-nofailover

b. Linux hostnameコマンドを使用して、サーバのホスト名を変更してください。

c. 続行する前に、新しいホスト名がクラスタ内の各サーバで解決可能であることを確認する必要が

あります (前の項目を参照 )。

d. クラスタ内の各サーバで次のコマンドを実行して、LifeKeeperのホスト名を更新してください。(詳
細については、lk_chg_value(1M) を参照してください。)

/opt/LifeKeeper/bin/lk_chg_value -o oldhostname -n newhostname

e. 次のコマンドを使用して LifeKeeperを起動してください。

/etc/init.d/lifekeeper start

LifeKeeper for Linux v7.xでは、コミュニケーションパスおよび IP リソース用のVLAN インターフェースがサポートさ

れています。VLAN インターフェースの種類は、以下に示すように選択することができます。
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VLAN インターフェースサポートマトリックス

VLANインターフェースサポートマトリックス

-サポートなし \ xサポートあり

LK Linux v7.1以前のバージョン

VLAN_NAME_TYPE コミュニケーションパス IP リソース

DEV_PLUS_VID (eth0.0100) - x

DEV_PLUS_VID_NO_PAD (eth0.100) - x

VLAN_PLUS_VID (vlan0100) x x

VLAN_PLUS_VID_NO_PAD (vlan100) x x

LK Linux v7.2以降のバージョン

VLAN_NAME_TYPE コミュニケーションパス IP リソース

DEV_PLUS_VID (eth0.0100) x x

DEV_PLUS_VID_NO_PAD (eth0.100) x x

VLAN_PLUS_VID (vlan0100) x x

VLAN_PLUS_VID_NO_PAD (vlan100) x x

切り替え可能な IP アドレスの作成

切り替え可能な IPアドレスとは、サーバ間で切り替えることができる「仮想的な」IPアドレスです。各サーバの

ネットワークインターフェースカードに関連付けられた IPアドレスとは別個のものです。LifeKeeperの保護下にあ

るアプリケーションは、切り替え可能な IPアドレスに関連付けられています。これにより、プライマリサーバで障害

が発生した場合、その IPアドレスがバックアップサーバに「切り替わり」ます。

切り替え可能な IPアドレスに対してリソース階層を設定することを計画している場合は、クラスタの各サーバで

以下の作業を実行する必要があります。

l コンピュータ名が正しく、変更されないことを確認する。

l pingコマンドを使用して切り替え可能な IPアドレスが一意であることを確認する。

l /etc/hosts ファイルを編集して、切り替え可能な IPアドレスごとにエントリを追加する。

詳細については、LifeKeeper for Linux IP Recovery Kitテクニカルドキュメンテーションを参照してください。

データベースアプリケーションのインストールとセットアップ

お使いの環境にOracle、MySQLなどの保護されたデータベースアプリケーションが含まれている場合は、データ
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GUIユーザの設定

ベースに付属のドキュメンテーションを使用してアプリケーションをインストールする必要があります。データベースが

共有ファイルシステム上にあり、設定ファイルが共有ファイルシステム上にあることを確認してください。実行可能

ファイルは、ローカルまたは共有のファイルシステム上に置くことができます。

LifeKeeperをインストールした後にアプリケーションをインストールすることも可能ですが、LifeKeeperの保護下に

置く前に、適切に設定され稼動することを確認するためにアプリケーションをテストする必要があります。その他の

インストールおよびセットアップの特定の考慮事項については、LifeKeeperデータベースリカバリキットドキュメン

テーションを参照してください。

GUI ユーザの設定

PAM による GUIの認証

SPS for Linuxは、Linux Standard Base (LSB)で提供されているPluggable AuthenticationModule (PAM)を利

用するようになりました。SPSでは、以前 /opt/LifeKeeper/website/passwdに置かれていた個別のパ

スワードファイルを現在は使用していません。それに代わり、ユーザは、システムのPAM設定に対して識別およ

び認証されます。権限のレベルは、PAMが提供するグループメンバシップから決定されます。

GUIにアクセスするには、ユーザは LifeKeeperの次の3つのグループのいずれかのメンバーである必要があります:
lkadmin、lkoperまたは lkguest。これらのグループのメンバシップは、クラスタ全体で使用されているユーザ

アカウントデータベースのタイプに応じた適切な方法により、システム管理者が設定してください。

LifeKeeperのこれら 3つのグループには、それぞれの権限セットが用意されています (権限テーブルを参照 )。

1. クラスタ全体にわたって Administrator (管理者 )の権限を持つユーザ (lkadmin)は、GUIから可能な

動作のすべてを実行できます。

2. 1台のサーバ上でOperator (オペレータ)の権限を持つユーザ (lkoper)は、LifeKeeper の設定やステー

タスの情報を表示でき、そのサーバ上のリソースを in serviceやout of serviceにできます。

3. 1台のサーバ上でGuest (ゲスト )の権限を持つユーザ (lkguest)は、そのサーバのLifeKeeperの設定

やステータスの情報を表示できます。

GUIパッケージのインストール時に、そのシステムの rootユーザはシステムのローカルグループデータベースの

lkadminグループに自動的に追加されるので、rootは、そのサーバからGUIアプリケーションまたはWebクライ

アント経由で LifeKeeperのすべての作業を実行できます。root以外のユーザに LifeKeeper GUI クライアントの

使用を許可するように計画している場合は、ユーザを適切なグループに追加することによりLifeKeeper GUIの
ユーザを設定する必要があります。

NIS、LDAP、ADなどの非ローカルデータベースを使用するようにPAMを設定している場合は、それらのデータ

ベースでアカウントが正しく設定されていることをシステム管理者は確認する必要があります。上記のグループが

存在していなければなりません。また、LifeKeeper GUIへのログインが許可されているユーザがそれらのグループ

の1つに属するメンバでなければなりません。これらのグループは、リモートデータベース内のみに作成する必要が

あり、ローカルの/etc/groupファイルからは削除する必要があります。

バージョン 8.1.1より前のLifeKeeperからアップグレードする場合、古い

/opt/LifeKeeper/website/passwdのすべてのエントリをグループメンバシップの新しいメカニズムに追加し

ようとします。ユーザが再作成されない場合は、対応する LifeKeeperのグループに割り当てられないため、手動

で追加する必要があります。
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PAMによるGUIの認証

LifeKeeperをバージョン 8.1.1以降にアップグレードした後、デフォルトのLifeKeeper GUIのログインは「root」(シ
ステムの「root」パスワードが使用されます)となります。LifeKeeper GUIを使用するには、クラスタ内の各システム

のパスワードを同一にする必要があります。

クラスタ内のシステムで異なる「root」パスワードを使用している場合、LK GUIのログインは失敗します。クラスタ

内の各システムの rootパスワードを同一にすれば、LK GUIに「root」でログインできます。

注記 :混乱を避け整合性を保つため、LDAP、NIS、AD などのより複雑な PAM 設定を利用する場合は、

SPS のインストールまたはアップグレードを実行する前に、すべてのユーザアカウントおよび LifeKeeper グループ

アカウントを準備しておいてください。

最良の方法は、常にクラスタ全体を単位として許可を付与することです。サーバ単位で許可を付与することも

できますが、ユーザを混乱させてしまい、管理作業が実行できなくなります。
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Chapter 4: SIOS Protection Suite ソフトウェアのインストー
ル

SPSソフトウェアを、SPS設定内の各サーバにインストールします。各 SPSサーバには、オプションのSPS
Recovery Kitパッケージを含む、設定要件をサポートするために必要なパッケージがインストールされている必要

があります。

重要 : SPS for Linuxをインストールする前に、Linuxの依存関係トピックを参照してください。

SPS Coreパッケージクラスタおよび他のオプションのリカバリキットは、SPSインストールイメージファイル

(sps.img)を使用して、コマンドラインでインストールします。このイメージファイルは、SPS をシステムにインス

トールするときに必要なユーザ対話型のシステムセットアップ作業を実行するよう設計されたインストールスクリプ

ト一式を提供します。インストールイメージファイルは、実行中のLinuxディストリビューションを特定し、一連の

質問へのユーザの回答に基づいて、SPSを正常にインストールするために必要なさまざまなパッケージをインス

トールします。サーバのHost IDまたは Entitlement IDを取得および表示するユーティリティを提供するライセンシ

ングユーティリティパッケージもインストールされます。Host ID/Entitlement IDは、SPSを実行するための有効なラ

イセンスを取得するために使用されます。

詳細については、を参照してください。

注記 : これらのインストール手順は、読者がサーバにインストールされた Linuxオペレーティングシステムに精通し

ていることを前提としています。

重要 :

l SPSの共有ストレージへのインストールはサポートされていません。各サーバのローカルディス

クに独自のコピーをインストールする必要があります。

l すべてのSPSパッケージは、 /opt/LifeKeeperディレクトリにインストールされます。

l LifeKeeperの既存バージョンを再インストールする場合、最初に、古い LifeKeeperパッケー

ジを削除する必要があります。標準のLifeKeeperのインストールには、既存のリソース階層

の再定義が必要になります。現在のリソース階層定義を保持するには、SPS for Linux リ
リースノートを参照するとともに、アップグレード手順については SPSのアップグレードを参照

してください。

l SPSのインストール中に、LifeKeeper Distribution Enabling Packageを参照するエラーメッ

セージが表示された場合、SPSインストールイメージファイル上のsetupスクリプトを実行ま

たは再実行する必要があります。
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SPSソフトウェアのインストール

SPS ソフトウェアのインストール

SPSは、使用している Linuxディストリビューションに関わらず、コマンドラインでインストールされます。

1. 次のコマンドを使用して、sps.imgファイルをマウントしてください。

mount <PATH/IMAGE_NAME> <MOUNT_POINT> -t iso9660 -o loop

ここで、PATHはイメージへのパスです
IMAGE_NAMEはイメージの名前です
MOUNT_POINTはマウント位置へのパスです

2. sps.imgがマウントされたディレクトリに移動して、次のコマンドを入力してください。

./setup

3. インストール手順の間に何が行われるかを説明するテキストが表示されます。ここで行われる一連の質

問に対して、Yesの場合は「y」、Noの場合は「n」と答えます。質問の種類と順序は、お使いのLinux
ディストリビューションによって異なります。

各質問をよく読んで、適切に回答してください。SPSインストールを正常に行うために必要なすべての

手順を最後まで行うには、各質問にYesと答えることを推奨します。

注記 : インストールイメージファイルは、共有ストレージデバイスまたはオプションのNFS Recovery Kitをサ

ポートするために、カーネルモジュールをインストールすることがあります。

注記 :SPS 8.1以降、RedHat Enterprise Linuxシステムでカーネルのアップグレードを実行する

際、インストールイメージから setupスクリプト (./setup)を再実行する必要はなくなりました。

カーネルが適切な RedHat package (rpmファイル)からインストールされている限り、モジュールは

アップグレードしたカーネルで特別な操作を必要とせずに、自動的に使用可能になります。

4. 次に、SPS Coreパッケージがインストールされます。

5. ここで setupスクリプトが、ライセンスユーティリティのインストールを実行します。詳細については、ライセン

スの取得とインストールを参照してください。

6. setupスクリプトが提示するすべての質問に回答した後、インストールが成功したことが通知され、インス

トール可能なすべてのSPS Recovery Kitの一覧が表示されます。

注記 : setupスクリプトの実行に関する追跡情報が、 /var/log/LK_install.logに保存されます。

注記 :アップグレードの際には、セットアップの実行前に LifeKeeperを停止するようにしてください。

注記 : SPS for Linuxバージョン 8.1より前のバージョンでは、Coreパッケージのインストールが完了

した後、リカバリキットをインストールするには、個々のイメージファイルから行う必要がありました。

現在では、パッケージがインストールされた後、使用可能なキットの一覧が表示され、そこから選

択できます。

7. インストールするキットを反転選択し、「スペース」キーを押してください。インストール予定のキットの横に

「i」のマークが付きます。Enterを押してください。

注記 :後でキットを追加するには、-kを付けて setupスクリプトを実行します。

./setup -k

8. 必要に応じて、クラスタ内の他のサーバ上に同じ手順で SPSソフトウェアをインストールします。
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SPSソフトウェアのインストール

アップグレード方法については、SPSのアップグレードを参照してください。
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Chapter 5: ライセンスの取得とインストール

SPS for Linuxでは、サーバごとに別々のライセンスが必要です。ライセンスは、ランタイムライセンスです。つまり、

SPSのインストールはライセンスなしでも可能ですが、正常に製品を起動して実行するためには、事前にライセ

ンスをインストールする必要があります。

注記 : RHEL 6.1で新しいハードウェアを使用している場合、SPS for Linuxのトラブルシューティングセクションの

IPライセンシングの既知の問題を参照してください。

インストールスクリプトによってインストールされるラインセンスユーティリティパッケージは、SIOS Protection Suiteソ
フトウェアの初期インストール時にサーバの使用可能なすべてのHost IDを取得して表示します。ライセンスがイ

ンストールされると、このユーティリティは Entitlement ID (使用可能な場合 )またはHost ID (使用できない場合 )
を返します。

注記 : Host IDが表示される場合は常にNICのMACアドレスに基づいています。

リリース8.2.0以降にSIOS Technology Corp. ライセンス管理ポータルから取得した新しいライセンスには

Entitlement IDが含まれ、クラスタ内の特定のノードにロックされることはありません。8.2.0より前にライセンスを取

得した既存ユーザは、以下の既存ユーザ向けのライセンスリホストセクションを参照してください。SIOS
Protection Suiteソフトウェアと一緒に提供された Entitlement ID (認証コード )は、SIOS Protection Suiteソフト

ウェアを実行するために必要なパーマネントライセンスを取得するために使用されます。このプロセスを以下の図

に示します。

注記 : ソフトウェアパッケージごとに、サーバごとのライセンスが必要になります。

SPSクラスタ内の各サーバについてライセンスを取得してインストールするには、次の手順を行います。
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インターネットホスト IDの取得

1. LifeKeeper Entitlement ID (認証コード )があることを確認してください。ライセンスの取得に必要な

Entitlement IDを含むソフトウェアをメールで受け取っているはずです。

2. SIOS Technology Corp. ラインセンス管理ポータルでライセンスを取得してください。

a. インターネットアクセスが可能なシステムを使用して、SIOS Technology Corp. ラインセンス

管理ポータルにログインしてください。

b. [Manage Entitlements]を選択してください。

注記 :パスワードを変更する場合は、画面の右上隅にある [Profile]ボタンを使用

してください。

c. [Entitlement ID]を探して、行項目の左にあるボックスをオンにすることで、その

Entitlement IDに関連付けられた各 [Activation ID]を選択してください。

d. [Activate]タブを選択してください。

e. 必要なフィールドを定義して、[Next]を選択してください。

f. [Add New Host]をクリックして、新しいホストを作成してください。

g. [Node Locked Host] リストから [Any]を選択して、[Okay]をクリックしてください。

h. [Host ID]の左にあるボックスをオンにして、[Generate]を選択してください。[Fulfillment
ID]が [License Summary]画面に表示されます。

i. [Fulfillment ID]の左にあるボックスをオンにして、[Email License]タブを選択してくださ

い。

j. ラインセンスの送信先となる有効なメールアドレスを入力して、 [Send]を選択してくださ

い。

k. [Complete]を選択してください。

l. メールを取得してください。

m. ファイルを適切なシステムにコピーにしてください。

3. ラインセンスをインストールしてください。各システムで、ライセンスファイルを /var/LifeKeeper/licenseにコ

ピーするか、または各システムで、/opt/LifeKeeper/bin/lkkeyinsを実行してファイルに対する

ファイル名 (フルパスを含む)を指定してください。

インターネットホスト IDの取得

マシンのインターネットホスト IDを取得するには、 lmutilを使用します。インターネットホスト IDは、通常、システ

ムのプライマリネットワークインターフェースのプライマリ IPアドレスです。インターネットホスト IDは、Ethernet (また

はMAC)ホスト IDの代替として使用することができ、VMクローンのためにMACアドレスが変更される可能性

がある仮想環境において望ましいと考えられます。

1. 次のコマンドを実行します。

# /opt/LifeKeeper/bin/lmutil lmhostid -internet -n

2. プログラムから返される IDを記録してください。
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インターネットホスト IDの取得

例 :

# /opt/LifeKeeper/bin/lmutil lmhostid -internet -n 

"INTERNET=172.17.100.161"

注記 : この情報は、SIOS Technology Corp.から取得したパーマネントライセンスキーに記載されている情報と

一致する必要があります。
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SPS LifeKeeperインストールの確認

SPS LifeKeeper インストールの確認

SPS LifeKeeperパッケージが正しくインストールされていることを確認するには、コマンドラインで次のコマンドを入

力してください。

rpm -V <package name>

注記 :パッケージが正しくインストールされている場合、このコマンドは何も出力しません。

コマンドラインからクエリを実行するには、次のコマンドを入力してください。

   rpm -qi <package name>

注記 : このコマンドの予想される出力は、パッケージ情報です。
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SPSのアップグレード

SPS のアップグレード

SPS for Linuxは、既存の階層を保ちながら将来のリリースにアップグレードすることができます。この情報をよく

検討して、アプリケーションのダウンタイムを最小限に抑えるようにしてください。

注記 :最新バージョンのLifeKeeperにアップグレードできるのは、2世代前までのバージョンです。それより前の

バージョンからアップグレードする場合、古いバージョンをアンインストールし、SIOS Protection Suite for Linuxを再

インストールする必要があります。旧バージョンをアンインストールする代わりに、旧バージョンを 1世代前もしくは

2世代前のバージョンにアップグレードした上で、最新バージョンにアップグレードする方法もあります。

注記 :アップグレード中に lkbackupを使用する場合の詳細については、 lkbackupの既知の問題を参照して

ください。

注記 :バージョン 8.1.1以降、SPSでは、GUIによるユーザ認証にPAMを使用するようになりました。この変更

により、旧 /opt/LifeKeeper/website/passwdに含まれるエントリを新しいグループメンバシップメカニズム

に追加する処理が実行されます。ユーザが再作成されない場合、対応する LifeKeeperグループにユーザが割

り当てられないため、手作業で追加する必要があります。混乱を防ぎ、LDAP、NIS、ADなどのより複雑な

PAM設定を活用する際の一貫性を保つため、SPSをアップグレードする前に、すべてのユーザとLifeKeeperグ
ループアカウントが存在することが推奨されます。

1. クラスタをアップグレードする場合、そのアップグレードされるサーバからすべてのアプリケーションを切り替え

てください。この操作を実行するには、手動で行うか、またはLifeKeeperのシャットダウンストラテジーを

「Switchover」に設定します。これにより、LifeKeeperが停止したり、サーバがシャットダウンしたときにアプ

リケーションが切り替えられます。

2. 必要な場合、SPSをアップグレードする前に、Linuxオペレーティングシステムをアップグレードしてくださ

い。オペレーティングシステムのアップグレードを実行する前に、アップグレードするサーバのすべてのリソース

を拡張解除することをお勧めします。

3. SPSインストールイメージファイルを使用して、SPSをアップグレードします。次のコマンドを使用して、

SPSインストールイメージファイルをマウントしてください。

mount PATH/IMAGE_NAME MOUNT_POINT -t iso9660 -o loop

ここで、PATHはイメージへのパスです
IMAGE_NAMEはイメージの名前です
MOUNT_POINTはマウント位置へのパスです

4. sps.imgがマウントされたディレクトリに移動して、次のコマンドを入力してください。

./setup

パッケージがアップグレードされていることを確認する情報メッセージが表示されます。

5. 使用可能な SPS Recovery Kitの一覧が表示されます。既にインストールされている各リカバリキットの

横に「u」のマークが表示され、そのキットがアップグレードされることを示します。その他のキットをインストー

ルする場合、そのキットを反転選択し、「スペース」キーを押します。インストール予定のキットの横に「i」の
マークが付きます。

注記 : SPS for Linuxバージョン 8.1より前のバージョンでは、Coreパッケージのアップグレードが完了した

後、リカバリキットをアップグレードするには、個々のイメージファイルから行う必要がありました。現在で
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SPSのアップグレード

は、パッケージがアップグレードされた後、現在インストールされており自動アップグレードされるキットの一

覧が表示されるとともに、その他のキットを選択してインストールすることも可能です。

注記 :後でキットを追加するには、-kを付けて setupスクリプトを実行します。

./setup -k

注記 :以下のパッケージは setupスクリプトでのアップグレードが行われません。個別に "rpm -U" コマンド

でアップグレードを行ってください。

l steeleye-lkQWK

6. アップグレードされたサーバにすべてのアプリケーションを切り替えてください。

7. この手順をSPSクラスタ内のアップグレード対象の各サーバに対して実行します。

注意 :同じクラスタ内のすべてのシステム上に、同じバージョンおよびリリースのSPSをインストールす

る必要があります。通常、バージョンまたはリリースの異なるSPSには互換性がありません。ローリン

グアップグレード以外の状況で、異なるバージョンまたはリリースが存在し、クラスタ内の別のシステム

で実行されている場合には、LifeKeeperを起動しないでください。

SIOS Protection Suite for Linux インストレーションガイド

Page 22



OSをアップグレードする際の注意点

OS をアップグレードする際の注意点

OSをアップグレードする際には、現在インストールされている LifeKeeperがアップグレード後のOSをサポートして

いるかを確認する必要があります。サポートしていない場合は、LifeKeeperのアップグレードも必要になります。

サポート対象のオペレーティングシステムを参照して確認してください。

OSをアップグレードする前に、 lkbackupコマンドにて LifeKeeper設定のバックアップを実施することを推奨しま

す。

注記 : lkbackupを使用する場合、 lkbackupの既知の問題 を参照してください。

1. クラスタをアップグレードする場合、そのアップグレードされるサーバからすべてのアプリケーションを切り替え

てください。この操作を実行するには、手動で行うか、または LifeKeeperのシャットダウンストラテジーを

「Switchover」に設定します。これにより、LifeKeeperが停止したり、サーバがシャットダウンしたときにアプ

リケーションが切り替えられます

2. LifeKeeperを停止させてください

3. 以下のケースに該当する場合は、手順に従ってコマンドを実行してください
1. RHEL 6.0から 6.1以降にOSをアップグレードする場合、次のコマンドを実行して HADRパッ

ケージを削除してください

# rpm -e HADR-RHAS

2. RHEL 7.0～7.2から 7.3以降にOSをアップグレードする場合、次のコマンドを実行して HADR
パッケージを削除してください

# rpm -e HADR-RHAS

3. Oracle Linux 7.0～7.2から 7.3以降にOSをアップグレードする場合、次のコマンドを実行して

HADRパッケージを削除してください

# rpm -e HADR-OEL

4. CentOS 7.0～7.2から 7.3以降にOSをアップグレードする場合、次のコマンドを実行して HADR
パッケージを削除してください

# rpm -e HADR-CentOS

4. OSアップグレードを実施して、OSを再起動してください

5. LifeKeeperのアップグレードが必要な場合は、LifeKeeperのアップグレードを実施してください。

LifeKeeperのアップグレード手順については、SPSのアップグレードを参照してください。

アップグレードを実施しない場合は、現在使用中のLifeKeeperのインストール手順を再度実施してくだ

さい。

6. LifeKeeperを起動してください

7. アップグレードされたサーバにすべてのアプリケーションを切り替えてください

8. この手順をSPSクラスタ内の全てのサーバに対して実行します
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OSをアップグレードする際の注意点

注意 :同じクラスタ内のすべてのシステム上に、同じバージョンのOSおよび同じバージョンの

LifeKeeperをインストールする必要がありますが、アップデート作業中に発生する一時的なバージョ

ン差に関してはサポート対象です。
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